Dijital Guvenlik
Kisisel Bilgilerinizi, Sifrelerinizi Bilgisayarlarinizda veya Cep
Telefonunuzda Saklamayin

Kimliginiz, pasaportunuz, ikamet Belgeniz yiiksek derecede 6nemli belgeler olup, bu belgelerin taranmig
kopyalarini Bilgisayar, Cep Telefonu ve Tablet gibi dijital ortamlarda saklamayiniz. Kullanmis oldugunuz
cihazlarin giivenlik bilgilerinin giincelligini diizenli olarak kontrol edin. Banka kart1 sifrenizi ve internet
bankacilig1 sifrenizi kartinizda, clizdaninizda veya ¢antanizda bulundurmaktan veya cep telefonunuza
kaydetmekten kaginin.

Bilgilerinizi Paylasmaktan Kaginin

Internet Bankaciligi Sifreniz, Banka Karti Detaylariniz, Kart Sifreniz, SMS olarak génderilen Mobil Onay
Kodunuz size 6zel bilgilerdir. Glivenligini i¢in bu bilgileri Bankamiz Personeli dahil olmak tizere kimse ile
paylagsmayin.

Bilgisayarinizi Giivenli oldugundan Emin Olun

Lisansli igletim sistemi ve programlar1 kullandigiizdan emin olun ve isletim sisteminizi ve yaziliminizi
diizenli olarak giincelleyin.

Anti-viriis, anti-spyware ve kisisel giivenlik duvari gibi giivenlik programlar1 kullandiginizdan emin olun.
Internet kafe, kiitiiphane vb. paylasilan bilgisayarlarda bankacilik islemleri yapmaktan kaginin.

Kisisel Bilgilerinizi Talep Eden E-mail / Telefon Aramalarin
Cevaplamaktan Kag¢ininiz

Bankalar, e-posta yoluyla kisisel bilgilerinizi veya sifrelerinizi istemezler. Sifreleriniz sozli, yazili veya
Telefon aramalari lizerinden soruluyorsa bu gibi durumlarda kesinlikle bilgi vermeyin ve hemen subenizle
iletisime gegin.

Size yardimc1 olmak igin size telefon numaralarini verdigini belirten kisilerden yardim almay1 kabul
etmeyin.

Sifrelerinizin Giivenlik Seviyesinin Yiiksek Oldugundan Emin
Olun

Ozel giin ve tarihler, telefon numaralar1 veya dogum giinleri gibi, kolayca tahmin edilebilecek numaralari
PIN kodu olarak se¢gmeyin.

Tarayicinizin Arama Cubuguna www.isbank.iq Yazarak
Siteye Erisim Saglayin

Sitemizi kullanmak i¢in herhangi bir linke tiklamak yerine tarayicinizin adres gubuguna www.isbank.iq
yazmaniz yeterlidir. Internet Subemiz "https" protokolii kullanmaktadir.



Gilivenliginden Emin Olmadiginiz Kablosuz Aglari
Kullanmaktan Kag¢inin

Wi-Fi, Bluetooth, Kizil6tesi gibi kablosuz yontemler, cep telefonlarina yetkisiz erisim riskine yol agabilir.
Bu nedenle giivenligini bilmediginiz kablosuz aglar1 kullanmaktan kaginin.

Kaynagini ve giivenligini bilmediginiz Bluetooth {izerinden aktarilan dosyalar1 kabul etmekten kaginin;
ihtiyaciniz olmadiginda bu tiir uygulamalar1 kapali tutun.

Cep Telefonunuzu, Glivenlik Kodu, Tus Kilidi Gibi
Uygulamalar ve Giincel Anti-Virlis Yazilimlari ile Koruyun.

Kotii amagl yazilimlar cep telefonunuzdaki bilgileri ¢alabilir, kullanicinin bilgisi disinda bir sey arayabilir
veya SMS gonderebilir. Bu tiir yazilimlardan korunmak igin;

Giivenli uygulama magazalarindan mobil uygulamalar indirin
Tanimadiginiz kisilerden gelen e-posta ve ekleri agmayin
Anti-viriis yazilimi kullanarak korumay destekleyin

Kartimizin Calinmasi veya Kaybolmasi Durumunda
Bankamizla Iletisime Gecin

Kartinizin ¢alimmasi, kaybolmasi durumunda ivediklikle Subenize bagvurun, veya kartinizinATM de
sikismasi durumunda ATM basindan ayrilmadan giivenli bir telefon ile +964 66 289 5151 or +964 771 738
7372 numarali telefonlardan subeye ulasip kartinizin kapatilmasini talep edin.

Tanimadiginiz kisilerin telefonunu kullanmayn.



